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Numeérisation en exploitation ferroviaire

Disclaimer

Disclaimer

Veuillez noter que les informations et listes
contenues dans cette présentation ne sont pas
completes ou définitives et que I'auteur peut a tout

moment apporter des adaptations ou des
compléments.
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Numeérisation en exploitation ferroviaire

Qui sommes-nous ?

Stephan Burkhart

Local Information Security Officer (LISO)
Div. Signalling

Stadler Signalling AG
Wallisellen

BSc Information and Cybersecurity

Exploitation ferroviaire numeérique et apergu de la cybersécurité | Mars 2025 | Commercial | © Stadler

Pascal Boban

Chef d'équipe Ingénierie électrique

Stadler Bussnang AG
Tailor Made

DAS dans IT/Electrotechnicien HF
Tailor Made Security Lead
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Numeérisation en exploitation ferroviaire

Intro



Numeérisation en exploitation ferroviaire

Together we are strong
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Numeérisation en exploitation ferroviaire

Véhicule ferroviaire numeérique et son infrastructure

e ) g‘ i  — e

» Comprenons-nous ce dont nous avons besoin?

* Quel degré de complexité pouvons-nous gérer?

e Avons-nous les professionnels qui peuvent s'en
occuper?

* Quels bénéfices (non monétaires) réalisons-nous?

* Ou générons-nous des dépenses supplémentaires
inutiles?

Sommes-nous préts a renoncer a
I'indépendance?
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Numeérisation en exploitation ferroviaire

Gestion et sécurisation de mon opération smart
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Guides qui nous servir, Normes que nous respectons

ISO 27K série

NIST

CRA

ENISA

EN 62443 série

TS 50701

BSI -protection de base
RL CySec -rail

TIC -standard minimum
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Pourquoi nous numeérisons de plus en plus

Nous numérisons parce que...

Augmentation de I'efficacité

Amélioration de suivi du train et des commande
Optimisation planification de l'itinéraire
Ameélioration des informations voyageurs
Réduction des colts

Augmentation Flexibilité

Augmentation du respect de I'environnement
promotion de l'innovation

Maintenance et Gestion des maintenances
analyse des données et-utilisation

Automatiser exploitation ferroviaire
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Numeérisation en exploitation ferroviaire

Stadler Signalling
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Stadler NOVA Pro
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Controle de la marche des trains (ATP),
conducteur (ATO), systeme d'avertissement
de collision (CWS) Y,

N
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Numeérisation en exploitation ferroviaire

Degré d'automatisation

= Chef de train = Chef de train = Conducteur
— controéle de vitesse — Prévention des collisions avec des — gestion des événements
— Conduite et freinage personnes et des biens
— Prévention des collisions avec des
personnes et des biens = Conducteur
—voir GoAl

= Conducteur
— Embarquement des passagers en toute
sécurité

— gestion des événements . .
= Le systeme assume toutes les taches du chef

de train et du conducteur

= Le systeme assume toutes les taches du chef
de train

= | e systéme prend en charge la sécurisation de
I'écartement de la voie et du train

= |e contrble automatique de la vitesse, la
conduite et le freinage

= | e systeme prend en charge la sécurisation
de I'écartement de la voie et du train

Degré d'automatisation

Exploitation ferroviaire numeérique et apergu de la cybersécurité | Mars 2025 | Commercial | © Stadler 12
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Exemple: Projet GoA4 AB-RhW

om S70m
OPERATION
CENTER
(HERISAU)
Level
crossing
Rheineck 1

675m  710m

o o
Crossing
lights
Paint A
machine
A

= CBTC GoA4 avec systéme anticollision

=  Chemin de fer a crémaillere
= L'infrastructure estrenouvelée

T70m ‘BOOm

= Nouveau véhicule de Tailor Made Stadler Bussnang

1110m 1260m

150m

1450m 1900m
L L
|-'|.. .
Tunnel

DATACENTER

Walzenhausen

Ll 672m

540m

398m

Projet Données de projet

Client Appenzeller Bahnen Longueur de la ligne 1,96 km

Emplacement Rheineck-Walzenhausen Stations 3

Commande Nouvelle construction Stadler Nova Rl 1

Pro System GoA4

Start 2022 Passages a niveau 1

Mise en service 2027 Postes de conduite 2
Nombre de véhicules 1
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13



Numeérisation en exploitation ferroviaire

Exemple: Dépo6t entierement automatisé de Waldenburg (GoA4), BLT, Suisse

AUTOMATISATION DE DEPOT " : e . .
Manceuvre entierement automatique au dép6t et jusqu'a la plateforme de départ (GoA4)

Exploitation prévue a partir de 2026

Sur la base de STADLER NOVA Pro




Cybersécurité chez Stadler Signalling

Qu'est-ce qui change avec GoA4 ?

La surveillance est
assurée par le poste de
commandement

Aucun conducteur ne
pouvant intervenir en
cas d'urgence

Le systéme doit prendre
ses propres décisions

La cybersécurité revét
une grande
importance
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Interfaces de
communication plus
nombreuses/plus
complexes

15
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Cybersécurité

Stadler Signalling



Cybersécurité chez Stadler Signalling

Security vs. Safety

o

Security : Safety :
Protection du systeme contre les Protection de 'homme et de
influences extérieures (menaces) I'environnement contre le systeme

Exploitation ferroviaire numeérique et apergu de la cybersécurité | Mars 2025 | Commercial | © Stadler 17



Cybersécurité chez Stadler Signalling

CIA Triad dans le monde ferroviaire

Business & IT

Confidentialité
(Confidentiality)

intégrité
(Integrity)

Exploitation ferroviaire numeérique et apergu de la cybersécurité | Mars 2025 | Commercial | © Stadler

Infrastructure critique & OT

Confidentialité
(Confidentiality)

intégrité
(Integrity)
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Cybersécurité chez Stadler Signalling

Qu'est-ce qui doit étre protége?

- -~

>l Fonctions essentielles
\
(Assets)

-~ ——

infrastructure critique

—em e mm o = = = =

sécurité des produits
[ [
[
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Safety




Cybersécurité chez Stadler Signalling

Procédure

<0

N
o-H
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Cybersécurité chez Stadler Signalling

Comment déterminer le besoin de protection d'un systeme ?

Analyse initiale des menaces
Analyse de risque initiale
Analyse détaillée des risques

Influence fonctions Safety
Normes applicables

Environnement systeme

Complexité du systeme / GoA

Influences politiques
Exploitant avide de risque

Acceptation des risques

Exploitation ferroviaire numeérique et apergu de la cybersécurité | Mars 2025 | Commercial | © Stadler 21



Cybersécurité chez Stadler Signalling

Qu'attendez-vous de nous ?

poctment e Processus

Index

Stare
Type of document Document
Mumber of poges 87

Terminologie

Cybersecurity Management Plan
Signalling

Signalling generic

Procédure selon TS 50701

Réles et responsabilités

Date Name | DCate Name | Date

Name

Created (current index) Checked [current index) Released (current index)

SR Documentation
Requirements

ights in this document and in the infarmatio
closure to third parties without express authe

Stadler Rail AG / Stadler Bussnang AG / Stadler Altenrhein AG / Stadler Signalling AG

Exploitation ferroviaire numérique et apercu de la cybersécurité | Mars 2025 | Commercial | © Stadler

Document - No.
Index

Slate

Type of document

Number of pages

Cybersecurity Case Signalling
Project X

Signalling generic

Created (current index) Checked (curent index) Released (current index)
Name | Date Name | Date Name | Date

Safety Case associé

We reserve all rights in this document and in the information contained therein. Reproduction, use or disclosure to third
parties without express authority is strictly forbidden

Stadler Rail AG / Stadler Bussnang AG / Stadler Altenrhein AG / Stadler Signalling AG

Définition du
systeme

Résultat analyses

risques

rapport de
vérification

Rapport de
validation

SecRAC pour

exploitants

Résultat
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Cybersécurité chez Stadler Signalling

Stadler Standard

Expertise On-Demand

Service
Package

End-to-End Safeguard Live Monitoring

Visibility Control Offline Monitoring

Stadler Standard

Part of new
Standard Project Regulation-Ready Framework
Delivery

Exploitation ferroviaire numeérique et apergu de la cybersécurité | Mars 2025 | Commercial | © Stadler 23



Cybersécurité chez Stadler Signalling

.?

\ETE.

Ce n'est que le début de I'histoire. N'est

pas?
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Numeérisation en exploitation ferroviaire

Vous vous souvenez ?

I —

Together we are strong

L)
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Questions et réponses

Discussion et échange



Cybersécurité chez Stadler Signalling

Exploitation ferroviaire numeérique et apergu de la cybersécurité | Mars 2025 | Commercial | © Stadler

27



MERCI.
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STADLER

Stadler Rail

Group Ernst-Stadler-Strasse 1
CH-9565 Bussnang
Téléphone +41 71 626 21 20
stadler.rail@stadlerrail.com

Stadler Signalling AG

Alte Winterthurerstrasse 14b
CH-8304 Wallisellen

Téléphone +41 44 878 82 82
stadler.signalling@stadlerrail.com

Stephan Burkhart
Pascal Boban

28


mailto:stadler.rail@stadlerrail.com

	Default Section
	Diapositive 1
	Diapositive 2 Programme
	Diapositive 3 Disclaimer
	Diapositive 4 Qui sommes-nous ?
	Diapositive 5 Numérisation en exploitation ferroviaire
	Diapositive 6 Together we are strong
	Diapositive 7 Véhicule ferroviaire numérique et son infrastructure
	Diapositive 8 Gestion et sécurisation de mon opération smart
	Diapositive 9 Pourquoi nous numérisons de plus en plus
	Diapositive 10 Numérisation en exploitation ferroviaire
	Diapositive 11 Stadler NOVA Pro
	Diapositive 12 Degré d'automatisation
	Diapositive 13 Exemple: Projet GoA4 AB-RhW
	Diapositive 14 Exemple: Dépôt entièrement automatisé de Waldenburg (GoA4), BLT, Suisse
	Diapositive 15 Qu'est-ce qui change avec GoA4 ?
	Diapositive 16 Cybersécurité
	Diapositive 17 Security vs. Safety
	Diapositive 18 CIA Triad dans le monde ferroviaire
	Diapositive 19 Qu'est-ce qui doit être protégé?
	Diapositive 20 Procédure
	Diapositive 21 Comment déterminer le besoin de protection d'un système ?
	Diapositive 22 Qu'attendez-vous de nous ?
	Diapositive 23 Stadler Standard
	Diapositive 24 ...?
	Diapositive 25 Vous vous souvenez ?
	Diapositive 26 Questions et réponses 
	Diapositive 27 ...?
	Diapositive 28 MERCI.


