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Trend #1: Die 4. Industrielle Revolution

Erste mechanische Webmaschine Erstes Fliessband, Schlachthauser Erste speicherprogrammierbare Steuerung Industrie 4.0
| 1784 | 1870 | 1969
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ERSTE INDUSTRIELLE ZWEITE INDUSTRIELLE DRITTE INDUSTRIELLE VIERTE INDUSTRIELLE
REVOLUTION REVOLUTION REVOLUTION REVOLUTION
Ende des 18. Jhd. Beginn des 20. Jhd. Beginn der 70er Heute (Vernetzung)

(Mechanisierung) (Elektrifizierung) (Automatisierung)
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Trend #2: Daten als primares Gut Ciinstl;
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Trend #3: Netzwerke, Anforderungen an lokale Inhalte



http://www.google.ch/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=0ahUKEwiUrMTKrfnSAhXGwxQKHdLzBPgQjRwIBw&url=http://internationalcleantechnetwork.com/&psig=AFQjCNFt4DCtA-F1musYqhKem8EJXopE-A&ust=1490795884365667
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Trend #4: Disruptive Technologie

NOKIA

Innovations- und Produktionszyklen werden verkurzt

—>Verkilirzte Entwicklungszeit
—>Agile Methoden
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Trend #5: Grine Bewegung
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Trend #7: Wandel der Sozialen Werte

Diszipliniert Unabhangige Unabhangige Mit Technologie
konservativ Anpassung an Wandel Anpassung an Wandel  aufgewachsen
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Technologie angeboren
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Trend #8: Automatisierung
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Trend #9: Integrierter Mobilitatsansatz & Smart City
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Resultat: Hohe Sicherheitskomplexitat

Security
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Zusammenbringen von Stakeholders

Industrie Betreiber Behorden Forschung
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Arbeitsgruppe Cybersecurity
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Kontext

* Richtlinien Cybersecurity Rail des BAV
treten am 1. Juli 2024 in Kraft

* Umsetzung steht am Anfang — grosse

Unsicherheit

 Hilfestellung durch den Verband
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Enotrac 3%

Bundes- E3
verfassung

AB-EBV £

Ausiuhiungsbestimmungsn os B0V
w7
RL CySec-Rail k3

Richtlinie Cybersicherhei
Eisanbahn

Operational Technology (OT) - Security |I'1fDHTIElliOI'I Technology (IT) - Security

CLC/TS 50701:2023 ISO/IEC 27000 Series

i r " Ll b SECunly, CyDarnsaturily and privacy proleclion -
Riadtway applications - Cybersecurity IMoTAticn SECrity mana GEMmENT syStems . Requirements

IEC 62443 Series

Industrial communication networks - Network and sysiem security

- Empfehlungen zur Umsetzung von Cybersecurity
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Positionspapier
I
Nr. Control Verweis ' Synergie zu
* Empfehlungen zur Umsetzung der Vo 2016/762
. B-01 Festlegung von Rollen und Verantwortlichkeiten ISONEC Kapitel 2.3
BaS|Sm asSna h men ( Ka p . 8) Es mussen Rollen und Verantwortlichkeiten fur den Bereich der Infor- 27002:2022 Kapitel 4.1
mationssicherheit definiert werden. Die einzelnen Aufgabenbereiche Kapitel 5.2 Kapitel 4.2
missen Personen mit den entsprechenden Fachkenntnissen zugewie-
—IT und OT sen werden. NIST CSE 1.1
ID.GV-2
* Zielgruppe: Schweizer KMUs, die sich bisher B-02 | Zugrifls- und Mentititsmanagement | ISonee
Identititen von Personen und Systemen, die Zugriff auf Informationen 27002:2022
. . . oder anderen Assets haben, missen verifiziert und verwaltet werden. Kapitel 5.3
N |Cht m |t Cybe rsecu r|ty bEfa SSt ha ben a) Eine ldentitdt muss immer nur einer Person oder einem Sys- Kapitel 5.15
tem zugeordnet werden. Kapitel 5.16
. . - . ; Kapitel 5.17
b) Es ist festzulegen, welche Identitdten welche Berechtigungen
° )
Zusammenarbeit mit RAILplus i Zuonite crmation Kapitel 5.18
. . c) Dabei sind die Grundsatze des "Meed-to-know-" und des
— Elnbezug externer Pe rspekt|Ve "Least-privilege-Prinzips" anzuwenden. Nli;i%’i11'1
d) Die vergebenen Berechtigungen mussen regelmassig uber- PR AC-2
_ Geme| nsame Sprache ZW|SChen IndUStrle Und pruft und den aktuellen Begebenheiten angepasst werden. PR AC-4
e) Nicht mehr aktive Identitdten sind zu deaktivieren. PR.AC-6
Betreibern
* Abgleich mit BAV
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Weiteres Vorgehen

* Abschluss Positionspapier

* Regelmassiger Erfahrungsaustausch innerhalb der Industrie und mit weiteren

Akteuren
* Fokus und Abgleich Europa

e Unterstutzung fur Initiierung einer Schweizer Meldestelle (Branche)
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