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Fazit —- Resume 1/4 RAIL?) -
» CySec-Awareness +

» Sensibilisation CySec

« Kommerzialisierung von Cyber-Attacken ++
 Commercialisation des cyber-attaques

» Digitalisierung und IT-Durchdringung ++

* Augmentation de la digitalisation

* [T-Abhangigkeit nimmt zu ++

e La depz
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Fazit —- Résumé 2/4

» Anforderung an die Resilienz
» Exigence en matiere de reésilience

« Compliancedruck
* Pression pour la conformité

* \Wahrscheinlichkeit fur Attacken
* Probabilitée d’attaques

» CySec ist ein 24/7 Job
» La CySec est un travail 24x7
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Fazit — Résumeé 3/4 ©
RAILplus

« Ressourcenbedarf im Bereich CySec ++
« Besoin en ressources pour le domaine CySec

* Nachfrage/Einsatz von XaaS-Losungen ++
 Demande/utilisation de solutions XaaS

« CySec ignorieren ist keine Option

* [gnorer la CySec n’est pas une option m

» CySec betrifft das ganze Unternehmen - nicht nur die IT
« La CySec concerne toute I'entreprise — pas seulement 'l T
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Fazit — Résumeé 4/4 ©
RAILplus

« Bahnsystem ist komplex, man muss an den Risiken arbeiten

* L'ecosysteme du chemin de fer est complexe, il faut travailler sur
les risques

 Man muss zusammen im CySec arbeiten
* || faut travaliller ensemble dans le domaine de la CySec

* ES muss eine Sicherheitskultur im weitesten Sinne eingefuhrt

werden
e || faut mettre en place une culture de la sécurité au sens large
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Was macht RAILplus? 1/2 ©
RAILplus

» CySec-Aktivitaten halten bis ausbauen «Ausfuhrungen A.Hessler»
 Travalller sur les themes de la CySec au sein du groupe de travalil

* Massnahmenkatalog bearbeiten
 Travalller sur un catalogue de mesures

 Dialog mit Keyplayern weiterfuhren
» Continuer les echanges avec les acteurs de la branches
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Was macht RAILplus? 2/2 ©
RAILplus

* Allianzen prufen und wo sinnvoll vorantreiben - «SwissRail»

« Examiner les alliances et les faire progresser lorsque cela est
judicieux =2« SwissRail »

* Anliegen in relevanten Gremien einbringen/vertreten
* Représenter nos intéréts dans les instances concernees
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